KOYUNCUOGLU & KOKSAL

SOHBET ROBOTLARI (CHATGPT ORNEGI) HAKKINDA BiLGi NOTU

Kisisel Verileri Koruma Kurumu tarafindan 8 Kasim 2024 tarihinde sohbet robotlar1 (chatgpt 6rnegi)
hakkinda bilgi notu yayimlanmistir.

Kisisel Verileri Koruma Kurumu’nun yayimladigi bu bilgi notu, sohbet robotunu tanimlarken sohbet
robotunun ne ise yaradigi, hangi kisisel verileri isledigi ve kisisel veri giivenligi agisindan yapay zeka
sohbet robotu uygulamalarinin nasil degerlendirilebilecegi ve gelistirilirken nelere dikkat edilecegi
konularini ele almistir.

Kisisel Verileri Koruma Kurumu’nun bilgi notunun tamamina asagida paylastigimiz linkten
ulasabilirsiniz.

Baglantt Linki: https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/967c7518-2a4c¢-4318-9¢97-
01dcac2591f3.pdf

Koyuncuoglu Koksal Avukatlik Biirosu olarak hazirladigimiz Bilgi Notumuzda ise, Kurumun
caligmas1 hakkinda kisa, 6zet bilgiler ve degerlendirmelerimiz sunulmaktadir.

1. Sohbet Robotu (Chatbot) Tanimi

Sohbet robotlari, bir arayiiz ile kullanicilarin kendisine verdigi komutlar1 yerine getirmek ve aninda
yanit vermek amaciyla tasarlanan, insan konugmasini taklit eden yazilimlardir. Bu robotlar, kullanici
girdilerini anlamlandirip analiz ederek bir islem yapar, bdylece hizli ve verimli bir bilgi edinme veya
¢6zUm sunma imkani saglar. Sohbet robotlari, sesli ya da yazili iletisim segenekleriyle kullaniciya
hitap edebilir ve dogal dil isleme (NLP) teknikleri sayesinde kullanici tarafindan verilen komutlar
anlamlandirarak islevsellik kazanir. Ozellikle, kullanicilarla 6nceki etkilesimlerinden elde ettikleri
bilgi ile siireklilik arz eden Ogrenme ve gelisme siirecine sahip olmalari, onlar1 diger sohbet
robotlarindan ayirmaktadir.

2. Yapay Zeka Destekli Sohbet Robotlarinin Avantajlar1 ve Kullamim Alanlari

Yapay zeka destekli sohbet robotlari, yalnizca kullanici komutlarini anlamakla kalmaz, ayn1 zamanda
baglam, niyet ve duygusal durumu analiz ederek kisisellestirilmis bir deneyim sunar. Bu yapay zeka
ozellikleri, robotlarin miisteri desteginden bilgi aramaya, programlama kodu yazmaya ve icerik
olusturmaya kadar ¢ok ¢esitli alanlarda kullanilabilmesini saglar. ChatGPT, Siri, Alexa ve Gemini gibi
ornekler...

Yapay zeka destekli sohbet robotlarinin baslica kullanim alanlart:

Miisteri destek hizmetleri: Sik¢a sorulan sorulart yanitlayarak hizli ¢dziimler sunar.

Soru cevaplama: Kullanicilarin bilgiye hizla ulasmasini saglar.

Kod yazma ve programlama: Kullanicilarin ihtiyaglarina gore programlama dili destegi saglar.
Bilgi arama ve igerik olusturma: Hizl bilgi edinme ve igerik iiretme islevleriyle kullaniciy1
destekler.

e Ceviri ve duygu analizi: Farkli dillerde ¢eviri yapar ve duygu durumunu analiz eder.

3. Sohbet Robotlarinda Kisisel Veri isleme Siireci ve Veri Giivenligi

Yapay zeka sohbet robotlari, kullanici deneyimini iyilestirmek ve performansi artirmak i¢in genis
kapsamli veri isleme siireclerine ihtiyag duyar. Bu veriler, kullanicinin sohbet robotuyla
gerceklestirdigi tiim etkilesimleri icerir ve gesitli amaglarla islenir. Islenen veri tiirleri, uygulamanin
amacina gore degisiklik gostermekle birlikte genelde asagidakileri kapsar:
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Hesap bilgileri: Kullanici adi, iletisim bilgileri, hesap kimlik bilgileri ve islem ge¢misi.
Kullanic1 girdileri: Sohbet robotuna saglanan mesaj igerikleri, dosya yiiklemeleri, geri
bildirimler.

Cihaz bilgileri: Kullanicinin IP adresi, tarayici tiirii, cihaz bilgileri ve erisim zamanlari.

Diger igerik verileri: Cerezler, sosyal medya bilgileri gibi diger veriler.

Bu veriler, kullanicilara daha iyi bir deneyim sunmak, giivenlik saglamak ve yasal gereklilikleri yerine
getirmek amaciyla iglenir.

4.

Sohbet Robotlarinda Veri Giivenliginin Riskleri ve Alinmasi Gereken Onlemler

Yapay zeka sohbet robotlar1 uygulamalarinda veri giivenliginin saglanmasi yiiksek énem arz eder.
Aksi takdirde, kullanicilarin gizliligi risk altina girebilir.

Bu baglamda, giivenlik riskleri ve alinmas1 gereken 6nlemler sunlardir:

5.

Seffaflik ve Bilgilendirme: Sohbet robotlarinin hangi verileri isledigi, bu verilerin ne amagla
kullanildig1 ve kimlerle paylasildigi hakkinda kullanicilarin yeterli bilgiye sahip olmasi
gerekir.

Veri Giivenligi Saglama: Kisisel verilerin gilivenli bir sekilde islenmesi icin teknik ve idari
tedbirler alinmalidir. Ozellikle siber giivenlik agisindan gerekli onlemler saglanarak veri
ihlallerinin 6niine gecilmelidir.

Kullanic1 Farkindaligi: Kullanicilar asir1 bilgi paylasimindan kaginmali ve sohbet robotunun
veri igleme sinirlarini anlamalidir. Bu farkindalik, siber saldirilara karsi bir giivenlik 6nlemi
islevi gorebilir.

Cocuk Kullanicilar Igin Ozel Koruma: Cocuk kullanicilarin yas dogrulama gibi ek giivenlik
onlemlerine tabi tutulmasi gerekmektedir. Cocuklara yonelik veri isleme siireclerinde proaktif
koruma saglanmasi 6nemlidir.

Sohbet Robotu Gelistirme Siirecinde Uyulmasi Gereken ilkeler

Yapay zeka sohbet robotlarinin gelistirilmesinde KVKK (6698 sayili Kigisel Verilerin Korunmasi
Kanunu) ve uluslararasi veri giivenligi standartlarina uygun hareket edilmelidir. Bu uygulamalarin,
kullanict1 mahremiyetini ve giivenligini saglayacak sekilde tasarlanmasi i¢in g6z Oniinde
bulundurulmasi gereken temel ilkeler sunlardir:

Risk Degerlendirmesi: Veri isleme siireclerinin baglamasindan once kisisel veri giivenligi
acisindan risk analizleri yapilmalidir.

Yasal Mevzuata Uygunluk: Tiim veri isleme siirecleri yasal mevzuatlarla uyumlu olarak
gerceklestirilmelidir.

Seffaflik ve Hesap Verebilirlik: Uygulama, kullanicilarin kisisel veriler {izerindeki kontroliinii
koruyabilmesi i¢in seffaf bir sekilde bilgilendirme yapmalidir.

Teknik ve Idari Giivenlik Onlemleri: Verilerin giivenligini saglamak igin teknik ve idari
onlemler alinmali, veri ihlallerinin 6niine gegilmelidir.

Cocuk Kullanicilarin Korunmasi: Ozellikle gocuk kullanicilarm giivenligi i¢in yas dogrulama
gibi gerekli dnlemler alinmali, olumsuz deneyimlerin 6nlenmesi i¢in proaktif bir yaklagim
benimsenmelidir.

Sohbet robotlari, uluslararasi sertifikalara uygun, seffaf ve giivenli bir sekilde tasarlanmali; veri
iletisiminde gilivenli yontemler tercih edilmelidir.



KOYUNCUOGLU & KOKSAL

6. Degerlendirme

Kurumumuzun bilgi notu, yapay zeka sohbet robotlarinin gelistirilmesi ve kullanilmasi siirecinde,
KVKK ve uluslararasi standartlara uygun bir yaklasim benimsenmesi gerektigini net bir sekilde
vurgulamaktadir. Ozellikle seffaflik ve farkindalik, kullanicilar nezdinde 6nemlidir. Kullanicilar:
bastan aydinlatmis ve olasi risk ve sonuglar hakkinda farkindalik yaratmis olmak beklenmektedir. Bu
dogrultuda;

Agik ve anlagilir bir aydinlatma metni sunulmas.

Guvenlik dnlemlerinin dizenli olarak gdzden gegirilmesi.

Kullanicilarin asir1 paylasim yapmamasi igin bilinglendirilmesi.

Cocuklarin 6zel olarak korunmasi.

Veri ihlali durumunda hizli aksiyon alinmasi.

Veri giivenligi ve mahremiyet agisindan uluslararasi en iyi uygulamalarin benimsenmesi
onemli olacaktir.

Bilgilerinize sunariz.
Saygilarimizla,

Koyuncuoglu & Kéksal Avukathik Biirosu

*Caligmamizda yer verilen agiklamalar, Tirkiye Cumhuriyeti’nin yiiriirliikte olan mevzuati ve ilgili resmi
mercilerin kamuya yaptig1 bilgilendirmeler esas alinarak hazirlanmis olup, tereddiitlii hususlarda nihai iglemler
gerceklestirilmeden evvel tarafimizdan goriis ve destek alinmasim tavsiye ederiz. Aksi takdirde, burada yer
verilen agiklamalar temel alinarak yapilacak islemler ve bunlarin sonuglariyla ilgili olarak Avukatlik Biiromuz
sorumlu tutulamaz.



